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Como em outros segmentos, a tecnologia promoveu
uma transformacao profunda nas estratégias de
seguranca das empresas, viabilizando a adocao
de sistemas de seguranca eletronica que incluem
o videomonitoramento e outras solucoes.

Devido a essas inovacodoes, o mercado de
seguranca eletronica no Brasil faturou R$ 7,17 bilhdes
em 2019, de acordo com a Associacao Brasileira
das Empresas de Sistemas Eletronicos de Seguranca
(Abese).

O investimento segue uma crescente, sendo que
o valor das vendas foi de R$ 6,52 bilhdes em 2018,
0 que representou um crescimento de 8% em
relacao a 2017, segundo a Abese.

No entanto, o pais € 0 11° na lista dos mais inseguros
do mundo, segundo a ONG americana Social Progress
Imperative, que realizou a pesquisa em 132 paises.

Pensando nesse cenario de novas tecnologias e
transformacdes nos sistemas de seguranca
eletrénica, esse e-book vai abordar:

- O que é e como funciona o sistema de seguranca e
videomonitoramento;

+ Importancia do sistema de seguranca eletronico para
empresas,

+  Principais tecnologias e equipamentos que compdoem o
sistema de seguranca;

- Como funciona o reconhecimento facial;

- Quais segmentos sao beneficiados com a tecnologia;

+ Como se proteger de crimes cibernéticos,

- Como encontrar empresas especializadas;

- Diferenciais da ABX Telecom.

Com esse guia basico, acreditamos que gestores terao acesso as
informacdes mais relevantes sobre a area de seguranca eletronica
e videomonitoramento, podendo guiar as praticas e estratégias
corporativas em prol da seguranca.



L.

0 QUE E E COMO FUNCIONA 0
SISTEMA DE SEGURANCA E
VIDEOMONITORAMENTO PARA
EMPRESAS?




As inovacoes tecnoldgicas promoveram mudancas em
todos os segmentos. E, na seguranca, o reforco ocorreu,
principalmente, por meio dos sistemas eletronicos e de
videomonitoramento.

Entendemos como seguranca eletronica o uso inteligente
de tecnologias, dispositivos e sistemas digitais que viabilizam
0 monitoramento de pessoas e patrimoénio em prol da inibicao
e reducao de potenciais perigos.

Dessa forma, as cameras de seguranca que ja eram usadas
antes das transformacdes digitais ganham recursos
adicionais que viabilizam a seguranca eletrénica, como por
exemplo:

+ Monitoramento remoto;
+  Gravacao de imagens;
+ Reconhecimento facial.

Além disso, € possivel manter o gerenciamento e o
armazenamento de gravacoes em uma central de operacdes
com as diversas cameras presentes na empresa. Assim,
quando necessario, pode-se solicitar imagens de determinados
locais e dias especificos.

Atualmente, o que diferencia um sistema de seguranca
eletronica das tecnologias anteriores € justamente a
integracao e centralizacao das informacoes, que permitem
um controle mais eficaz e completo dos processos.

O sistema de monitoramento moderno, portanto, funciona
com um leque maior de tecnologias que viabilizam o
acompanhamento em tempo real, levantamento e
armazenamento de dados e processamento automatizado
de informacodes.




2.

QUAL IMPORTANCIA DE UM
SISTEMA DE SEGURANCA
ELETRONICO PARA
EMPRESAS?




Como visto, o Brasil ainda € um pais inseguro em
comparacao com outros, sendo importante que as
empresas reconhecam a relevancia do investimento
em tecnologias e sistemas de seguranca, protecao e
vigilancia eletronica para minimizar os riscos.

De olho nestes objetivos, existem diversos beneficios
com o investimento em sistemas de seguranca e
videomonitoramento. Conheca a seguir!

AUMENTO DA SEGURANGA

A principal vantagem do investimento € o aumento da
seguranca, tanto para as pessoas que frequentam o local,
como colaboradores, clientes e parceiros, como também para
a estrutura patrimonial.

Com o sistema eletronico e o videomonitoramento, a estratégia
de seguranca se mantem conectada por 24 horas, 7 dias por
semana, identificando as atividades suspeitas e reduzindo as
ocorréncias no local.

Todo o fluxo de pessoas € continuamente acompanhado, de
forma que qualquer desordem pode ter os responsaveis
rapidamente identificados pela equipe de seguranca.



INIBIGAO DE OCORRENCIAS

Principalmente a estratégia de cameras de videomonitoramento
atua no sentido de inibir praticas indesejadas no local, como
MONITORAMENTO EM TEMPO REAL
A simples presenca da estrutura de seguranca ja reduz a
incidéncia de casos que afetariam a companhia, mas, aléem
disso, aumentam as chances de identificar os responsaveis e
adotar as medidas legais hecessarias caso problemas ocorram.

Um dos diferenciais dos sistemas digitais de seguranca € a
possibilidade de monitoramento em tempo real das atividades
com alocacao da equipe remotamente, de forma que ela €
Menos exposta aos riscos.

Com esse tipo de recurso, ocorre a captura e analise
automatizada das imagens para identificar acdes e
comportamentos suspeitos que merecam a atencao de um
profissional

Caso seja identificada alguma anormalidade, as providéncias
podem ser tomadas imediatamente, o que elevam as
chances de resolucao do caso.

Por exemplo, se for observada uma acao de vandalismo no
periodo noturno, a equipe identifica em tempo real e notifica
as autoridades ou segurancas locais que se encaminham para
o local, resolvendo a ocorréncia.




ARMAZENAMENTO
DE IMAGENS

O recurso de armazenamento de imagens € necessario caso
haja ocorréncias nao identificadas em tempo real e que
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demandam uma verificacao das atividades no local
posteriormente.

Esse tipo de tecnologia também auxilia em investigacdes
oficiais quando as autoridades precisam averiguar atividades
ilicitas que tenham ocorrido no local

Os investimentos em tecnologia estao diretamente
relacionados a menores custos operacionais em diversas
areas, incluindo em seguranca.

O que ocorre € que a estrutura eletronica e digital de protecao
reduz a necessidade de profissionais para manter a protecao
local, como fazendo rondas ou controle de portaria.
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Além disso, o sistema de videomonitoramento e seguranca
também pode ser alocado na infraestrutura de Tl que ja
existe. Dessa forma, nao demanda investimentos elevados
para modernizacao da estrategia de seguranca.

Portanto, o investimento passa a ocorrer em solucdes
estratégias, que inbem e respondem proativamente as
ameacas, € nao apenas em medidas que oferecem uma falsa
sensacao de seguranca.
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CONTROLE PATRIMONIAL

Outro beneficio identificado e que justifica o
investimento em seguranca eletréonica € o maior
controle patrimonial devido ao monitoramento
continuo das atividades.

Aléem de a estratégia e a presenca de cameras inibirem
o furto ou roubo dos recursos fisicos da empresa,
o patrimoénio € mais bem preservado com essa
solucao.
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Por exemplo, uma distribuidora pode utilizar esse
sistema para reduzir o desvio de mercadorias que
podem comprometer sua eficiéncia operacional e
também a lucratividade do negdcio.




3.

QUAIS AS PRINCIPAIS
TECNOLOGIAS E EQUIPAMENTOS
QUE COMPOEM UM SISTEMA

DE SEGURANGA?




Existem diversas tecnologias e equipamentos
desenvolvidos que visam tornar o sistema de
seguranca mais robusto e eficaz, como:

Portarias eletrénicas;

Sistemas de alarmes;

Sensores de presenca;

Cameras de seguranca;
Automatizadores de portoes;
Cercas elétricas e eletrificadores;
Fechadura elétrica ou eletromagnética
com autorizacao remota;
Biometria para controle de acesso;
Sistemas remotos;
Reconhecimento facial.

Todos esses recursos, dos mais simples aos mais
complexos, ampliam a estratégia de seguranca
das empresas, inibindo as ocorréncias e
minimizando as chances de uma acao que nao
tenha resposta imediata da equipe de seguranca.

Alguns dos equipamentos sao usados para controle
direto no acesso, restringindo a movimentacao
por departamentos sensiveis da empresa.

Por exemplo, a uniao os sensores de presenca,
biometria e fechadura eletronica garantem que
apenas colaboradores autorizados acessem o0s
servidores da empresa, infraestrutura determinante
na seguranca fisica e também da ciberseguranca
do negdcio.

Ja os sistemas remotos e de reconhecimento
facial utilizam tecnologia na nuvem para permitir
que a andlise e armazenamento das imagens
ocorram em locais distintos, minimizando as
chances de um ataque orquestrado que afete o
centro de controle.
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4,

COMO FUNCIONA
0 RECONHECIMENTO
FACIAL?




Uma tecnologia inovadora que ja tem sido usada
para ampliar a seguranca das empresas € o
reconhecimento facial.

Ele consiste no uso de um software com inteligéncia
artificial que, a partir de caracteristicas Unicas dos
usuarios, como linhas de expressao e marcas de
nascenca, identificam a identidade do individuo
que ja esteja no banco de dados da empresa ou
de parceiros.

No sistema de seguranca eletronica, € possivel
fazer a integracao com o sistema de
videomonitoramento e aumentar o controle das
pessoas que circulam dentro da empresa.

Por exemplo, em prédios comerciais pode ser
feito o cadastramento facial de todos os
profissionais que andam pelo espaco. Caso uma
pessoa Nao autorizada nao passe pela recepcao,
o sistema é capaz de identifica-la, levando a equipe
de seguranca a tomar as medidas necessarias
imediatamente.

Dessa forma, a empresa consegue impedir a
circulacao de pessoas nao autorizadas, tornando
O espaco interno mais seguro aos profissionais,
clientes e parceiros.

Atualmente, ja existem diversas iniciativas para
uma utilizacao favoravel dos sistemas de
reconhecimento facial a seguranca. Os principais
exemplos sao as empresas de transporte que
utilizam a tecnologia para verificar se o usuario
utilizando o cartao realmente € o titular.

Além disso, o reconhecimento também pode ser
usado para identificar alguma pessoa responsavel
por acdes suspeitas do lado de fora da empresa.
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I

QUAIS SEGMENTOS
SA0 BENEFICIADOS COM
A TECNOLOGIA?




Praticamente todos os segmentos podem
ser beneficiados com o uso dos sistemas de
seguranca eletronica. No entanto, algumas
aplicacoes tém se destacado em segmentos
e mercados especificos devido as dificuldades
que existiam para garantir a protecao do publico,
patriménio e de insumos. Confira:

EVENTOS

A tecnologia tem ampliado a preservacao
da seguranca em eventos de grande
porte com uso extensivo das cameras
de seguranca para identificar atividades
anormais ou acoes ilegais que exijam a
interferéncia da equipe de seguranca.

minie

HOSPITAIS

Os equipamentos de monitoramento e
vigilancia eletronica aumentam a seguranca
de profissionais e pacientes, além de reduzir
o desvio e furto de insumos necessarios ao
atendimento. Minimizam também o acesso
indevido em locais sensiveis, como arquivos
e UTI

14



INDUSTRIAS

O monitoramento da linha de producao
identifica interrupcdes indevidas e também
facilita o controle de acesso a locais sensiveis,
como servidores, arquivos e estoque.

CONDOMINIOS

Solucdes como biometria e cameras
garantem a maior seguranca dos condéminos
com maior rigor no acesso, controle de
pessoas e monitoramento das atividades
em areas comuns.

SHOPPINGS

O uso do videomonitoramento inibe pequenas
ocorréncias nos shoppings, como roubos
de celulares e lojas, ampliando a seguranca
dos frequentadores.
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COMERCIO

Nesse segmento, as cameras de seguranca,
especialmente as gravacoes das imagens,
sao usadas para identificar acdes suspeitas,
inibir furtos e controlar o acesso ao estoque.

PREFEITURAS

Com um sistema de videomonitoramento
completo, € possivel monitorar o trafego
de pessoas em locais publicos. Assim, as
cidades ganham maior seguranca e as
autoridades podem identificar criminosos
antes, durante e depois de acoes suspeitas.

Portanto, 0 uso dessas novas estratégias
de seguranca eletronica amplia o bem-estar
e protecao das pessoas que frequentam os
espacos, aléem de ter o potencial de melhorar
a operacao ao reduzir acées indevidas nos
negocios.
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0.

COMO SE PROTEGER
DE CRIMES
CIBERNETICOS?




Alem de o Brasil ser um pais inseguro de
acordo com 0s niveis internacionais, ele
também é um dos principais alvos de
cibercriminosos.

De acordo com a pesquisa Snapshot do Indice
Global de Protecao de Dados 2020, da Dell
Technologies, as empresas consideram
cada vez mais seus dados como bens valiosos
do negacio.

Em contrapartida, o estudo identificou um
aumento de 76% em 2018 para 82% em 2019
no numero de organizacdes que sofreram
algum evento perturbador nos ultimos 12
meses.

Dessa forma, € importante destacar que
a adocao de um sistema de seguranca
eletronica deve ser acompanhada de uma
solucao efetiva de ciberseguranca, pois o
acesso aos dados digitais pode comprometer
toda a infraestrutura da empresa, tanto digital
quanto fisica.

Com isso, torna-se necessario uma estrategia
completa de seguranca digital, como por meio
de um sistema de protecao contra ameacas
cibernéticas.

Esse tipo de plataforma garante o monitoramento
proativo da rede para identificar e isolar ameacas,
detectando-as e neutralizando-as em menos
tempo, antes que haja o comprometimento de
dados ou recursos da rede.

Portanto, direcionar a estratégia de seguranca
para o ambiente digital € relevante, mas deve
ser acompanhada de um sistema mais completo
de ciberseguranca para evitar fragilidades na
operacao.



https://www.delltechnologies.com/pt-br/data-protection/gdpi/index.htm
https://www.delltechnologies.com/pt-br/data-protection/gdpi/index.htm
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COMO ENCONTRAR
EMPRESAS
ESPECIALIZADAS?




Verifica-se assim que, ao investir em um sistema de
seguranca eletronica, as empresas devem procurar
Nao apenas a uma parceira que ofereca os equipamentos
e tecnologias necessarios, como também que tenha
uma ampla infraestrutura para atender as demandas
do negdcio.

Para encontrar uma empresa parceira especializada, é
necessario atentar-se a diferentes aspectos, como:

?

PLANEJAMENTO:

A parceira deve avaliar junto a empresa qual a melhor
estrategia de seguranca para as necessidades existentes.
Por exemplo, inserir um sistema de videomonitoramento
com reconhecimento facial, mas também uma solucao
TPS para protecao dos dados coletados, ou ainda a
necessidade de atualizar a infraestrutura de Tl e/
ou o WiFi Corporativo para garantir o armazenamento
adequado de dados e a melhor performance das cameras
de seguranca digitais;
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MANUTENGAO:

A parceira deve fornecer o suporte técnico e manutencao
da infraestrutura de seguranca para que nao haja
interrupcdes No uso;

@STALAcﬁu:

A empresa deve realizar a instalacao de toda a
infraestrutura de seguranca, garantindo um uso otimizado
da solucao;

EQUIPAMENTOS DE
SEGURANGA:

Deve-se avaliar os equipamentos com 0s quais a empresa parceira
trabalha, analisando se eles sao modernos, seguros e atendem
as demandas do negocio.

Portanto, para encontrar uma parceria adequada, esses diversos
aspectos devem ser avaliados pela empresa que deseja
investir em uma solucao de seguranca eletronica.
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I:I

QUAIS 0S DIFERENCIAIS
DA ABX TELECOM?




A ABX Telecom tem mais de 20 anos de experiéncia
no segmento de telecomunicagoes e tecnologia da
informacao, visando sempre auxiliar seus clientes na
reducao de custos, ampliacao da seguranca € aumento
da performance operacional.

A empresa fornece uma assisténcia completa na
adocao do sistema de seguranca eletronica, oferecendo
suporte desde o planejamento até a manutencao da
infraestrutura.

Devido a ampla experiéncia ho segmento, a ABX
Telecom atua com as tecnologias e equipamentos
mais completos e inovadores do mercado para seguranca
eletrdnica e videomonitoramento, destacando beneficios
como:

Analise das imagens;
Reconhecimento de objetos;

Reconhecimento facial,

Imagens em alta definicao;

Facilidade e suporte na implementacao;

Flexibilidade no gerenciamento e operacao;

Protocolos abertos e padronizados;

Armazenamento das imagens;

Solugao TPS que pode ser integrada a infraestrutura de seguranca;
Acesso externo as imagens;

Reducao de custos com infraestrutura.

A maior seguranca patrimonial fisica e digital garante que
a empresa tenha condicdes de se desenvolver alinhada ao
cenario cada vez mais tecnologico e digital.

E a partir desses diferenciais de atuacédo que a ABX Telecom
promove uma transformacao digital nas empresas parceiras,
resultando em melhorias operacionais, de custos, eficiéncia
e qualidade.

Quer saber mais informacoes? Entre em contato conosco
agora mesmo e conheca nossas solucoes!
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https://abxtelecom.com.br/videomonitoramento/
https://abxtelecom.com.br/
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